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PRZEWODNIK BEZPIECZNEGO INTERNAUTY

Twoj kompas w cyfrowym Swiecie

& 1. TWOJE HASEA TO TWOJA FORTECA

& ROB TO: ® NIE ROB TEGO:

v Min. 12 znakoéw (duze, mate, cyfry, znaki) X Imie123, DataUrodzenia2010

v Unikalne hasto do KAZDEGO konta X To samo hasto wszedzie

v Uzywaj menedzera haset (LastPass, 1Password) X Udostepnianie hasel znajomym

v Wiacz 2FA (uwierzytelnianie dwusktadnikowe) X Zapisywanie w notatkach w telefonie

v Zmieniaj hasto co 6 miesiecy X Klikanie "Zapamietaj na publicznym PC"

/\ 2. ROZPOZNAJ PHISHING | OSZUSTWA

Phishing to wyludzanie danych przez fatszywe wiadomosci podszywajace sie pod banki, sklepy czy serwisy.

& CZERWONE FLAGI: 4 SPRAWDZ: ¢ PAMIETAJ:

= "PILNE! Konto zablokowane!" - Adres nadawcy doktadnie » Bank NIE pyta o PIN

» Dziwny adres email « Najedz na link (nie klikaj!) * HTTPS nie = bezpieczny

» Btedy ortograficzne « Czy uzywaja Twojego imienia? + Nie klikaj w SMS od "kuriera”

» Prosba o hasto/PIN » Wejdz na strone bezposrednio +» Sprawdz URL doktadnie

» "Wygrates nagrode!” « Zadzwon do firmy » W razie watpliwosci - NIE klikaj

® 3. PRYWATNOSC W SOCIAL MEDIACH

¢ USTAWIENIA PRYWATNOSCI: & NIE UDOSTEPNIAJ:

v Profil prywatny (nie publiczny) X Adresu zamieszkania

v Geolokalizacja wytaczona X Numeru telefonu

v Posty widoczne tylko dla znajomych X Informacji o urlopie (gdy jeste$ poza domem)
v Ogranicz kto moze Cie tagowac X Zdje¢ dokumentow, biletéw, kart poktadowych
v Sprawdzaj ustawienia co 3 miesigce X Lokalizacji w czasie rzeczywistym

. ZASADA 5 SEKUND: 7anim wrzucisz post/story, zastanow sie 5 sekund: "Czy chciatbym, zeby zobaczyli to rodzice, nauczyciele lub
przyszty pracodawca?"

£ 4. JAK ROZPOZNAC FAKE NEWSA?

1 2 3 < 5
Sprawdz Zrodto Przeczytaj caty artykut Sprawd? date Szukaj innych zrodet Nie udostepniaj
pochopnie
@, NARZEDZIA: | OSTRZEZENIA:
» Wyszukiwarka obrazem Google (czy zdjecie jest prawdziwe?) » Sensacyjny tytut = podejrzane
» Demagog.org.pl (fact-checking) « Same wielkie litery
» FakeNews.pl » Brak autora/daty

» Apeluje do emocji
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[J 5. CYBERPRZEMOC - JAK REAGOWAC?

@ ROZPOZNAJ: © DZIALA): . POMOC:

* Hejt i obelgi online 1. Nie odpowiadaj na prowokacje * 116 111 - Telefon Zaufania dla Dzieci
» Nekanie wiadomosciami 2. Zrob screenshoty » 800 100 100 - Niebieska Linia

» Udostepnianie prywatnych zdje¢ 3. Zablokuj sprawce *» Dyzurnet.pl - zgtaszanie

» Podszywanie sie 4. Zgtos administratorowi » Pedagog szkolny

» Wykluczanie z grupy 5. Powiedz zaufanej osobie +» Rodzice/opiekunowie

» Grozby 6. W razie zagrozenia: Policja » Policja: 997 lub 112

4+ PAMIETAJ: Jesli jestes swiadkiem cyberprzemocy - ZAREAGUJ! Twoja obojetnos¢ wspiera agresora. Mozesz zgtosic, wesprzec ofiare
lub poprosi¢ dorostych o pomoc.

/\ 6. CYFROWE WELLBEING - ZDROWA ROWNOWAGA

B OBJAWY UZALEZNIENIA: < ZDROWE NAWYKI:

o Sprawdzasz telefon zaraz po przebudzeniu v Ustaw limity czasu ekranowego
o Czujesz niepokdj bez telefonu (nomofobia) v Tryb "Nie przeszkadzac¢" w nocy
o Scrollujesz "na autopilocie” v Telefon poza sypialnia

o Ciezko zasngc przez ekrany v 1h przed snem bez ekranow

o Zaniedbywanie obowiazkow v Wytacz powiadomienia push

o FOMO (Fear Of Missing Out) v Detoks cyfrowy (1 dzien/tydzien)

Odhacz wiecej niz 3? Czas na zmiany! v Uzywaj trybdw czarno-biatych

© JAK DZIALA DOPAMINA? Social media sg zaprojektowane, zeby Cie uzalezni¢. Kazdy like/komentarz = zastrzyk dopaminy (hormonu
przyjemnosci). Im wiecej scrollujesz, tym wiecej chcesz. Przejmij kontrole - TY sterujesz technologig, nie ona Tobg!

O 7. PRAWA AUTORSKIE | RODO

© CO MOZESZ? © CZEGO NIE MOZESZ?

v Uzywac darmowych zdje¢ (Unsplash, Pexels) X Kopiowac cudzych zdjec/tekstow

v Cytowac z podaniem zrodta (do 5% tekstu) X Pobiera¢ ptatnej muzyki/filmow

v Tworzy¢ wtasne tresci X Podszywac sie pod autora

v Uzywac licencji Creative Commons X Udostepniac¢ zdje¢ innych bez zgody

'+ RODO: Masz prawo wiedzied, jakie dane o Tobie zbiera serwis i zadac ich usuniecia. Zawsze czytaj polityke prywatnosci (przynajmniej
skriot).

v CODZIENNA CHECKLISTA BEZPIECZENSTWA

o 2FA wlaczone o Hasta unikalne o Prywatnos¢ sprawdzona o Limity ekranowe

Sk WIECEJ INFO: &5 POMOC 24/7: .. PAMIETAJ:

» saferinternet.pl » 116 111 - Telefon Zaufania Internet to niesamowite narzedzie! Uzywaj
- dzieckowsieci.pl - 112 - Numer alarmowy go madrze, bezpiecznie i z szacunkiem dla
- dyzurnet.pl - 800 100 100 - Niebieska Linia innych. TY masz kontrole!

Dzieri Bezpiecznego Internetu 2026 | #SaferinternetDay | BadZ bezpieczny online! @



