Cyberbezpieczenstwo w zyciu codziennym i podczas Kryzysu
1. Znaczenie cyberbezpieczenstwa:
- Ochrona danych osobowych, informacji prywatnych i stuzbowych.
- Zapobieganie atakom hakerskim, wyludzeniom (phishing), malware, ransomware.
- Zapewnienie cigglosci dziatania systemoéw informatycznych, szczeg6lnie w stuzbach kryzysowych
1 obronnych.
2. Podstawowe zasady cyberbezpieczenstwa w zyciu codziennym:
® Silne hasla i ich zarzadzanie:
- uzywaj unikalnych, dtugich haset ztozonych z liter, cyfr i znakow specjalnych,
- stosuj menedzery haset (np. KeePass, Bitwarden),
- nie uzywaj tych samych haset do r6znych kont.
® Aktualizacje oprogramowania:
- regularnie aktualizuj system operacyjny, programy i aplikacje, korzystaj z oficjalnych zrodet
oprogramowania.
- Ostrozno$¢ przy linkach i zatacznikach nie klikaj w podejrzane linki w mailach, SMS-ach czy
mediach spotecznosciowych, nie otwieraj zatagcznikow od nieznanych nadawcow.
® Ochrona urzadzen:
- stosuj programy antywirusowe i antymalware,
- konfiguruj zapory sieciowe,
- wlaczaj blokadg¢ ekranu i szyfrowanie danych na urzadzeniach mobilnych i komputerach.

Kopie zapasowe:

- regularnie tworz kopie waznych danych na no$nikach zewnetrznych lub w chmurze,
- testuj mozliwo$¢ przywracania danych.

3. Cyberbezpieczenstwo w czasie kryzysu:

Utrzymanie lacznosci i bezpieczenstwo komunikacji:

- korzystaj z szyfrowanych komunikatoréw (np. Signal, Telegram z szyfrowaniem end-to-end),
- unikaj publicznych, niezabezpieczonych sieci Wi-Fi,

- stosuj VPN do zabezpieczenia transmisji danych.

Ochrona przed atakami socjotechnicznymi:

- zachowaj ostroznos$¢ wobec wiadomosci podszywajacych si¢ pod stuzby lub bliskich,
- weryfikuj kazdg informacj¢ zwlaszcza dotyczaca ewakuacji lub pomocy.



Zarzadzanie dost¢pem do informacji w organizacji:

- ogranicz dostep do waznych danych tylko do 0s6b niezbednych,
- stosuyj silne uwierzytelnianie wielosktadnikowe (MFA),
- monitoruj i rejestruj zdarzenia w systemach.

Szybka reakcja na incydenty:

- przygotuj plan reagowania na cyberzagrozenia (np. wylaczenie sprzetu, odcigcie sieci),
- zgtaszaj podejrzane zdarzenia do zespotu CERT lub odpowiednich stuzb (np. incydent@cert.pl).

4. Rola edukacji i Swiadomosci:

- Regularne szkolenia z zakresu cyberbezpieczenstwa dla wszystkich uzytkownikow,
- Podnoszenie $wiadomosci o zagrozeniach i metodach obrony,
- Promowanie postawy ,,myslenia przed kliknigciem”.

Podsumowanie:

Cyberbezpieczenstwo jest integralng czescig bezpieczenstwa osobistego i narodowego,
zwlaszcza podczas sytuacji kryzysowych, kiedy systemy 1 komunikacja sg szczegdlnie narazone.
Stosowanie prostych zasad 1 §wiadomo$¢ zagrozen znaczaco podnosi poziom ochrony przed
cyberatakami.



