GAZETIKA SZKOLNA
Zadbaj o swoje cyberbezpieczenstwo!

Internet to nie tylko zrédito wiedzy i rozrywki, ale takze miejsce, gdzie czyhajqg rézne
zagrozenia — od atakdédw hakerskich, przez kradziez danych, po cyberprzemoc.
Nieodpowiedzialne korzystanie z sieci moze prowadzi€ do powaznych konsekwencii,
takich jak utrata prywatnos$ci, problemy finansowe czy nawet przestgpstwa zwigzane z
kradziezg tozsamosci. Luty to doskonaty moment, aby przypomnie¢ sobie podstawowe
zasady bezpiecznego poruszania si¢ w sieci, poniewaz wiasnie w tym miesigcu
obchodzony jest Dzieh Bezpiecznego Internetu. To globalna inicjatywa, ktoérej celem jest
edukowanie zaréwno dzieci i mtodziezy, jak i dorostych na temat cyberzagrozen oraz
sposobdw ich unikania.

e Silne hasta i uwierzytelnianie dwusktadnikowe - uzywaj unikalnych,
skomplikowanych haset do rdéznych kont i regularnie je zmieniaj. Warto réwniez
korzysta¢ z uwierzytelniania dwusktadnikowego, ktére dodatkowo zabezpiecza dostep
do kont online.

e OstroznoS¢ wobec podejrzanych linkow i e-maili - cyberprzestepcy czesto
podszywajq sig pod znane firmy lub instytucje, wysytajgc wiadomosci phishingowe.
Nie klikaj w podejrzane linki i nie pobieraj zatqcznikdbw z nieznanych zrédet. Zanim
klikniesz — przeczytaj uwaznie to, na co sie zgadzasz.

e Regularne aktualizacje oprogramowania - systemy operacyjne, przeglgdarki i
programy powinny by¢ zawsze zaktualizowane. Producent regularnie udostepnia
poprawki zabezpieczen, ktére eliminujg znane luki i podatnosci na ataki.

¢ Bezpieczne korzystanie z sieci publicznych - unikaj logowania si¢ do waznych kont
(np. bankowych) przez publiczne Wi-Fi. Jesli musisz korzystaé z otwartych sieci, uzywaj
VPN (Virtual Private Network), ktory zaszyfruje Twoje potqczenie.

o Swiadome udostepnianie informacji w sieci — zastanéw sie, zanim udostepnisz co$ w
mediach spotecznos$ciowych. Publiczne dane mogqg zosta¢ wykorzystane do kradziezy
tozsamosci lub oszustw. Pamietaj réwniez, aby nie podawa¢ swoich poufnych danych,
jesli cokolwiek budzi Twoje wagtpliwosci.

Jesli chcesz dowiedzie¢ sie
wiecej o cyberbezpieczenstwie
- zeskanuj kod QR

Organizator Partner Generalny Partner

. WARSZAWSKI
INSTYTUT |
BANKOWOSCI ) —

pwec


http://www.porwaniprzezekonomie.pl/

Porwauni
Przez Ekownomie

DEEPFRAKE
SPOOFING GYBERPRZEMOG
PHISHING
gy,
L 25,
""’fa@ NIEBEZPIECINE SIEC]
WLA

WITOLD M. ORLOWSKI

Ekonomia
dlﬁﬂgiekctyych,

\\é’)

SLUCHOWISKO

Wiecej informaciji o projekcie na : www.PorwaniPrzezEkonomie.pl
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