Dokument jest dodatkiem do prezentaciji

~Security, jak tatwo okras¢ Cie w sieci.”

Przedstawiono tu zasady bezpieczenstwa, jak wprowadzi¢
uwierzytelnianie dwusktadnikowe na przyktadowym serwi-
sie, jak weryfikowac adresy, linki oraz zatqgczniki w wiado-
mosciach oraz wypisano wszystkie strony/linki omawiane w
prezentacji i te, ktore zdaniem prowadzgcego przydadzg
sie Panstwu.

OGOLNE ZASADY, JAK SIE CHRONIC?

1. Wtqgcz uwierzytelnianie dwusktadnikowe (opisano na przyktadowym ser-
wisie w rozdziale ,,Uwierzytelnianie dwusktadnikowe™).

2. Zachowaqj ostroznos¢ w sytuaciji, gdy jedyng formg ptatnosci w sklepie
infernetowym jest ptatnosci kartg.

3. Jezeli nastgpi przekierowanie na serwis do ktérego musisz sie zalogowac
—zweryfikuj adres strony. Czy na pewno logujgc sie do Amazonu, logujesz
sie do Amazonu a nie hackerTest.com?

4. Sprawdzaj adres nadawcy, linki oraz zatgczniki (opisano w rozdziale ,,We-
ryfikacja adresu email, linkdw oraz zatgcznikdw).

NIE KLIKAJ W LINKI | NIE SCIAGAJ ZAYtACZINIKOW!I!

Przyktad z prezentacji zostat przedstawiony celowo, by pokazac, ze
mimo iz klikamy w link o nazwie ,,bank”, mimo iz na stronie wyswietla nam
sie logo banku, to nie jest to strona bankowa, a strona postawiona przez
przestepcow.

5. Sprawdzaj co jakis czas czy twoje hasto znalazto sie w wycieku danych :
haveibeenpwned.com

6. Zwracaj uwage na forme zdan, btedy ortograficzne, literowki (niewazne
czy w mailu/sms czy na stronach internetowych).

7. Uzywaqj silnych haset — stosuj zasady sugerowane przez CERT Polska
https://cert.pl/bezpieczne-hasla/. 0GOLNOPOLSKA @
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8. Pamietqj, ze googlowska reklama sklepu wcale nie znaczy, ze jest on
godny zaufania. Takie reklamy mozna wykupi¢ samemu, nie wazne jakie
jest przeznaczenie sklepu.

9. Jezeli twdj bliski znajomy/rodzina poprosi Cie na social mediach o prze-
stanie pieniedzy — zadzwon do niego. Zweryfikuj tfe wiadomosc.

10.R6b co jakis czas kopie zapasowq swoich danych. Nawet jezeli utrata
danych nie zabolataby nas tak bardzo jak duze przedsiebiorstwo, to jed-
nak pamietajmy, ze komputery i telefony sg nosnikami np. zdjec, filmow.
Nie stracimy moze dokumentu ,podsumowanie 3 kwartatu 2022" ale mo-
zemy stracic¢ zdjecia/fimy np. ,roczek dzieci”.

11.Podchodz do sprawy ,,na chtodno”, nawet jezeli otrzymana przez Ciebie
wiadomos¢ narzuca forme ,natychmiastowej ptatnosci”, ,,JTERAZ, ZA-
RAZ!" — zachowaqj spokd;.

UWIERZYTELNIANIE DWUSKLADNIKOWE

Jak wtgczy¢ 2FA (weryfikacja dwuetapowa)?

W kazdym przypadku czy to jest Facebook, Instagram, inne social media,
gietdy, banki — wpisz w przeglgdarce (moze by¢ w Google ) nazwe ustugi oraz
~uwierzytelnianie dwusktadnikowe instrukcja”, np.:

* mbank uwierzytelnianie dwusktadnikowe instrukcja,

» allegro uwierzytelnianie dwusktadnikowe instrukcja.
Przyktad wtgczenia uwierzytelniania w Google.

1. wejdz na swojego Gmaila,

2. w prawym gornym roku kliknij ikonke swojego profilu,

3. przejdz do ,,Zarzgdzaj swoim kontem”

4. w menu po lewej stronie kliknij ,,Bezpieczenstwo”
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Go g|e Konto Q, Przeszukaj konto Google

@ strona gtéwna

Dane osobowe

® Daneiprywatnosc
|g| Bezpieczernstwo
2 Osoby i udostepnianie

B Ptatnoscii subskrypcje

@ Informacije

5. Wtqgcz uwierzytelnianie dwusktadnikowe.

Strona gtéwna BeZpieCZehStWO

Ustawienia i zalecenia, ktdre pomoga Ci zabezpieczy¢ konto

B e

Dane osobowe

0

Danei prywatnos¢
Masz zalecenia dotyczgce bezpieczenstwa

03]

Bezpieczenstwo R
Zalecane dziatania wskazane przez funkcje Sprawdzanie

. zabezpieczen
2 Osoby i udostepnianie "

B Ptatnoscii subskrypcje

Chron swoje konto
@ Informacie

Ostatnia aktywnos¢ zwigzana z bezpieczenstwem

Wytaczono logowanie sie z uzyciem weryfikacji

N 22:33 - Polsk
dwuetapowej “ o= >
Wtaczono logowanie sig z uzyciem weryfikacji

3 9 M yhee 22:33 - Polska >
dwuetapowej
Dodano etap logowania: numer telefonu 22:32 - Polska >

Sprawdz aktywnos¢ zwigzang z bezpieczenstwem

Sposéb logowania sie w Google

Dbaj o aktualnosé tych informacii, aby zawsze miec dostep do konta Geogle

© Weryfikacja dwuetapowa Weryfikacja dwuetapowa jest wytaczona @
Prywatnos¢  Warunki Pomoc

6. Dalejpostepujzgodnie z instrukcjami na ekranie. Google przejdzie z Tobg
przez wszystkie kroki.
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WERYFIKACJA ADRESU EMAIL, LINKOW ORAZ ZALACINIKOW:

1. Weryfikacja nadawcy

Otwérz e-mail i znajdz opcje wyswietlania petnych nagtéwkdw. W wiekszosci
programow pocztowych mozesz to zrobi¢, otwierajgc e-mail, a nastepnie szu-

kajgc opcji "Pokaz zrédto”, "Pokaz nagtéwki' lub podobne.
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Oznacz jako nieprzeczytane

- Sprawdz "Od":

Znajdz linijke, ktéra zaczyna sie od "From" lub "Od". To powinno zawierac rze-
czywisty adres e-mail nadawcy. Zwrdé¢ uwage na caty adres, nie tylko na na-
zwe nadawcy.

- Zweryfikuj domene:

Sprawdz, czy domena (cze$¢ adresu e-mail po znaku "@") wydaje sie auten-
tyczna. Czy to jest np. "nazwafirmy.com" dla oficjalnej firmy, czy co$ podejrza-
nego i dziwnego?

- Patrz na "Received":
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Inqjdz sekcje "Received". To pokazuje, przez jakie serwery przesz. Patrz, czy sq
to serwery zwigzane z oficjalnymi dostawcami e-maila lub firma

2. Weryfikacja Linkow:

Najedz kursorem myszy na link, ale go nie klikaj. Przytrzymaj kursor przez kilkka
sekund, po chwili powinno wyswietlic sie miejsce docelowe linku.

Link, ktory wydaje sie prowadzi¢ do jednej lokalizacii, ale w rzeczywistosci pro-
wadzi do innej, powinien da¢ nam do myslenia.

Jak najbardziej mozna tez zweryfikowac go w zrodle strony. Zatézmy ze mamy
taki link:

References

PHP Runtime Configuration

f

Improper Error Handling

- Najedz myszkg na link,
- kliknij prawy przyciskiem myszy i zaznacz ,,Zbada;j"”.

- Na waszym ekranie pojawi sie kod z zaznaczong linijkg tekstu. Ta linika odpo-
wiada wtasnie za link w wiadomosci.

= %0

- w znaczniku href po znaku réwna sie zapisany jest prawdziwy link pod jaki
przejdziemy po kliknieciu w hipertgcze. W tym przypadku jest to:

https://www.owasp.org/index.php/Improper_Error_Handling
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3. Weryfikacja Zatgcznikdw:

Jezeli masz chociaz najmnigjsze podejrzenia co do zaufania zatgczniku, zwery-
fikuj go przez ustuge VirusTotal. Jest to bezptatna ustuga online umozliwiajgca
skanowanie plikdw pod kgtem obecnosci ztosliwego oprogramowania.

Ustuga ta umozliwia réwniez weryfikacje hipertgcza.

https://www.virustotal.com/gui/home/upload

PRZYDATNE STRONY

https://cert.pl — Strona CERT Polska

https://incydent.cert.pl/ - CERT Polska Zgtos Incydent

https://cert.pl/bezpieczne-hasla/ - CERT Polska zasady silnych haset

https://haveibeenpwned.com/ - Sprawdz czy twoje hasto byto w jednym z wy-
ciekow danych

https://www.virustotal.com/gui/home/upload - Weryfikacja zatgcznikdow/lin-
kow.

Materiat zostat przygotowany przez Katarzyne Trojanowskaq.

Dziekujemy!

0GOLNOPOLSKA
SIEC EDUKACYINA

ose

NASK


https://www.virustotal.com/gui/home/upload
https://cert.pl/
https://incydent.cert.pl/
https://cert.pl/bezpieczne-hasla/
https://haveibeenpwned.com/
https://www.virustotal.com/gui/home/upload

