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liwe tresci

Szkodliwe tresci to materiaty, ktére moga miec
negatywny wptyw na rozwdj i psychike dzieci

i mtodziezy. Dzieci moga na nie trafia¢ celowo
lub przypadkowo, np. poprzez mylne wyniki
wyszukiwania, spam czy reklame.

Do szkodliwych tresci zazwyczaj zalicza sie:

tresci pornograficzne, w tym materiaty prezentujace relacje
seksualne z wykorzystaniem przemocy oraz nietypowe
i dewiacyjne zachowania seksualne;

tredci prezentujgce przemoc i okrucienstwo,
np. w filmach badzZ brutalnych grach komputerowych;

treéci promujgce zachowania autodestrukcyjne
- samookaleczenia lub samobdjstwa, badz
zachowania szkodliwe dla zdrowia, np.
wyniszczajace diety (tzw. ruch pro-ana),
zazywanie narkotykow lub dopalaczy;

tresci dyskryminacyjne, nawotujace do wrogosci
lub nienawisci wobec réznych grup spotecznych,
narodowosciowych, religijnych.



Kontakt ze szkodliwymi tresciami powoduje wystgpienie
wysokiego poziomu negatywnych emocji oraz zaburza
prawidtowy rozwdj i obniza poczucie bezpieczenstwa dziecka.
Pornografia ogladana przez dzieci i mtodziez moze ksztattowac
w nich fatszywe poglady na sfere seksualnosci i stanowic
wypaczong edukacje seksualng. Wyniki badan potwierdzaja,
ze praktykowanie tego rodzaju zachowan przez dzieci moze
prowadzi¢ do problemoéw w sferze seksualnosci w pdzniejszym
wieku.




Mtodym ludziom trudno wyobrazi¢ sobie dzisiejszy $wiat bez
internetu. Okoto 30% nastolatkdéw pozostaje on-line caty czas
niezaleznie od miejsca pobytu, a 93,4% codziennie korzysta

z internetu w domu (badania Nastolatki 3.0 - NASK, 2016).

Jak wynika ze statystyk internetowych, ogétem niemal jedna
trzecia (32%) polskich dzieci w wieku 7-18 lat miata kontakt
z erotyka i pornografig w internecie. Starsza mtodziez miata
stycznos¢ z takimi materiatami czesciej, ale nawet w przypa-
dku dzieci w wieku 7-12 lat byto to 27% (Megapanel PBI dla
Fundacji Dajemy Dzieciom Site, 2015).

Jednoczesnie az 23% rodzicéw w ogdle nie rozmawiato

z dzieémi o bezpieczenstwie w sieci, a sposrdd tych, ktoérzy
to robili, tylko potowa poruszata temat niebezpiecznych
tresci (Orange, 2016).



Ustal z dzieckiem zasady
korzystania z internetu

Udostepniaj dziecku jedynie
pozytywne i bezpieczne tresci

Rozmawiaj z dzieckiem o jego
doswiadczeniach w sieci

Skonfiguruj ustawienia
bezpieczenstwa w urzadzeniu

Zainstaluj program
do kontroli rodzicielskiej



Skoro zgadzamy sie na to, by dziecko miato dostep do
internetu, musimy ustali¢ z nim zasady, ktore zapewnig mu
bezpieczenstwo. To konieczne, by chroni¢ je przed kontaktem
z-nieodpowiednimi tresciami. Zasady muszg by¢ dostosowane
do wieku|dziecka. Wazne, zeby nie poprzestaé na jednorazowej
rozmowie. Do tematu zasad uzytkowania internetu i bezpie-
czenstwa w nim nalezy wracaé, jesli tylko pojawi sie ku temu
okazja w codziennej rozmowie. Warto zacheca¢ dziecko do
zadawania pytan, rozwiewac jego watpliwosci, ttumaczyg,
dlaczego decydujemy sie na pewne ograniczenia. Wazne, zeby
dziecko miato $wiadomos¢, ze dbamy o jego bezpieczenstwo.
Dazmy do tego, by byto przekonane o tym, ze zawsze moze
ZWrocic sie do nas w sytuacjach dla siebie trudnych lub gdy
bedzie\miato poczucie zagrozenia.



Warto zadbac o to, by dziecko korzystajace z internetu
przestrzegato nastepujacych zasad:

Najmtodsze dzieci powinny korzystac jedynie z pozy-
tywnych i bezpiecznych tresci (strony, aplikacje, gry)
wskazanych przez rodzicéw. Z czasem warto brac

pod uwage propozycje nowych tresci sposréd wskazy-
wanych przez dzieci, kazdorazowo je weryfikujac.

Czas korzystania z sieci powinien by¢ ograniczony.

Zaleca sie, by dzieci w wieku wczesnoszkolnym nie
korzystaty z urzadzen ekranowych dtuzej niz dwie godziny
dziennie. Dobrym pomystem jest ustalenie dnia lub dni,
np. weekendu, bez internetu.

Dzieciom w wieku przedszkolnym nalezy towarzyszyc¢
podczas korzystania z sieci. Jesli dzieci sg starsze,

warto jako rodzic mie¢ mozliwos¢ wgladu w ekran komputera
czy urzadzenia mobilnego, z ktérego korzystaja.

Przy okazji warto zainteresowac sie aktywnosciami

dziecka online i nawigzac¢ na ten temat rozmowe.

Najmtodsze dzieci nie powinny samodzielnie korzystaé
z wyszukiwarek, portali spotecznosciowych i innych
serwisow dajacych nieograniczony dostep do tresci
(zdje¢, filmow, tekstow). Stopniowe wprowadzanie takich
mozliwosci powinno odbywac sie pod kontrolg rodzicow
i z uwzglednieniem ograniczen wiekowych narzucanych
przez serwisy. Warto takie sytuacje wykorzysta¢ do
edukacji dziecka w zakresie skutecznego i bezpiecznego
poszukiwania tresci.



Najmtodsze dzieci nie powinny samodzielnie korzystaé
z komunikatoréw czy portali spotecznosciowych.
Ewentualne kontakty online powinny by¢ ograniczone
do znajomych oséb i odbywac sie pod kontrolg rodzicéw.
Zakaz 6w nalezy poprzedzi¢ rozmowa na temat zagrozen
zwigzanych z kontaktami z nieznajomymi.

Dzieci nie powinny publikowa¢ samodzielnie w sieci tresci,
szczegolnie prywatnych informaciji, filmow, zdjeé. Taki zakaz
powinien by¢ potaczony ze zwréceniem dziecku uwagi na
zagrozenia zwigzane z publikacja wizerunku i prywatnych
informacji.

Nalezy umoéwic sie z dzieckiem, ze za kazdym razem kiedy
trafi na nieodpowiednie tresci lub cokolwiek innego je

w sieci zaniepokoi, natychmiast nas o tym poinformuje.
Kiedy dziecko zgtasza kontakt z nieodpowiednimi treSciami,
warto rozpoznaé, co sie wydarzyto, pochwali¢ je za poinfor-
mowanie o takim zdarzeniu. Jezeli dziecko jest zaniepoko-
jone, trzeba wyttumaczy¢ mu sytuacje, zastanowic sie,

jak zmniejszy¢ prawdopodobienistwo podobnych sytuacji

W przysztosci.



Kontakt z nieodpowiednimi tre$ciami, jak pornografia, prze-
moc czy wulgarne materiaty, moze mie¢ szkodliwy wptyw na
dziecko, podczas gdy odpowiednio dobrane tresci i aktywnosci
online moga pozytywnie wptynac¢ na jego rozwoj spoteczny,
emocjonalny, moralny i poznawczy. Dlatego dobér stron
internetowych, aplikacji czy gier staje sie niezwykle waznym
zadaniem dla rodzicow.

Warto przy tym zwréci¢ uwage na kilka podstawowych kwestii:

Zasoby internetowe udostepniane dzieciom muszg by¢
wolne od szkodliwych tresci, czyli przemocy, wulgaryzmow,
erotyki.

Nalezy sie rowniez upewnic, czy nie daja one dostepu do
takich tresci np. poprzez linki czy bannery.

Nalezy udostepnia¢ dzieciom tresci z wiarygodnego Zrédta,
stworzone z mysla o mtodym odbiorcy.



Estetyka, sposéb prezentowania informacji, nawigacja
po serwisie, grze czy aplikacji powinny by¢ przyjazne
i zrozumiate dla dziecka.

Udostepniane dzieciom tresci powinny taczy¢ zabawe
z edukacja i rozwojem - angazowac je w aktywnosci
plastyczne, muzyczne, rozwija¢ wyobraznie, poszerzac
wiedze.

Nalezy zwréci¢ uwage, czy serwis zapewnia ochrone
prywatnosci uzytkownika - kluczowe jest zadbanie
o bezpieczenstwo danych i wizerunku dziecka.

W poszukiwaniu pozytywnych tresci warto skorzystaé z popu-
larnych wyszukiwarek (np. Google) - wpisanie odpowiedniego
hasta np. ,aplikacje dla dzieci”, ,strony dla dzieci” lub nazwy
konkretnej gry czy aplikacji pozwoli zapoznac sie z informac-
jami od dystrybutoréw oraz opiniami innych internautéw. Jesli
wpiszemy nazwe gry, serwisu czy aplikacji w serwisie YouTube,

z duzym prawdopodobienstwem trafimy na film prezentujacy
ich dziatanie.

Pan
European
Game
Information

Dla rodzicow chcacych swiadomie kupowac gry dla dzieci
pomocny jest system klasyfikacji gier PEGI. W jego ramach
na pudetkach gier zamieszczane sg etykiety wskazujace na
minimalny dopuszczalny wiek, po osiggnieciu ktérego mozna
korzystacé z gry, jak réwniez ostrzegajace przed pojawiajacymi



sie w niej niebezpiecznymi tresciami. Informacje o ocenie danej
gry w systemie PEGI znalez¢ mozna réwniez w internecie na
stronie www.pegi.info

Szukajac aplikacji dzieciecych, warto skorzystac tez z katalogu
BeStApp prowadzonego przez Fundacje Dajemy Dzieciom
Site. Jest on dostepny jako aplikacja (dla systemu Android)
oraz na stronie - fdds.pl/bestapp. Fundacja prowadzi takze
katalog dzieciecych stron internetowych BeSt oraz udostepnia
przegladarke internetowa dla dzieci BeSt na system Android

i Windows (dostepne pod adresem fdds.pl/best)

Dobry kontakt z dzieckiem, czas na rozmowe i zainteresowanie
jego doswiadczeniami sg niezwykle wazne do rozwoju dziecka.
Zapewniajg mu poczucie bezpieczenstwa.

Jezeli w Swiecie dziecka pojawiaja sie urzadzenia elektroniczne
i internet, to wazne, zeby rowniez one byty tematem rozméw
z nim. Dzieki temu bedziemy na biezaco z doswiadczeniami



dziecka, poznamy jego preferencje, zobaczymy efekty jego
aktywnosci online, damy mu szanse na pochwalenie sie
osiagnieciami (wazne, zeby je zauwazac i doceniac¢). Rozmowa
o doswiadczeniach online bedzie pomocna w zauwazeniu
niepokojacych zdarzen - réwniez tych zwigzanych z kontaktem
Z niebezpiecznymi tresciami.

Jezeli dowiemy sie, ze dziecko miato kontakt z pornografig
czy scenami przemocy, nie wpadajmy w panike. Wazne,

zeby nie oceniac ani nie obwinia¢ dziecka za takie zdarzenia.
Wyniki badan pokazuja, ze zdecydowana wiekszos¢ dzieci

nie podzielitaby sie z rodzicami niepokojgcymi zdarzeniami

w sieci wtasnie dlatego, ze boi sie oceny i konsekwencji (np.
pozbawienia dostepu do internetu). Wazne jest wiec, zeby
spokojnie ustali¢ okolicznosci zdarzenia. Jezeli kontakt z nie-
odpowiednimi tresciami wprowadzit dziecko w zaktopotanie,
nalezy wyttumaczy¢ mu sytuacje, w ktorej sie znalazto.
Wazne, zeby nie pozostawiac¢ pytan dziecka bez odpowiedzi.
W przypadku scen filmowych czy fragmentow gier, ktore
przestraszyty dziecko, nalezy wyttumaczy¢ mu, ze to fikcja, ze
nikomu nie stata sie krzywda. W przypadku kontaktu z erotyka
i pornografiag na miare wieku dziecka nalezy wyttumaczyc¢

mu koncept seksu i przekaza¢, ze materiaty, ktore widziato,
przeznaczone s3 dla dorostych. Jezeli dziecko opowiada o kon-
takcie ze szkodliwymi tresciami poza domem - w szkole, domu
réwiesnikow, nalezy porozmawiac o tej sytuacji z wychowawcg
czy rodzicami kolegéw dziecka. Pomocni w interwencji moga
by¢ konsultanci bezptatnej linii 800 100 100.



Udostepniajac dziecku urzadzenie z dostepem do internetu,
nalezy odpowiednio skonfigurowac ich system operacyjny.
Jest to dosy¢ proste i powoduje znaczne ograniczenie dostepu
do szkodliwych tresci.

W przypadku tabletéw i smartfonéw z systemem Android
warto odpowiednio skonfigurowa¢ Google Play, przegladarke
oraz aplikacje serwisu YouTube. W nowszych wersjach systemu
istnieje takze mozliwos$¢ stworzenia profilu ograniczonego,
ktéry bedzie stanowit bezpieczng przestrzen dla dziecka.



Wiasciciele urzadzen mobilnych z systemem iOS (iPad,

iPhone) moga ograniczy¢ dziecku dostep do wybranych tresci,
korzystajac z funkcji ,Ograniczenia”, ktéra znajduje sie w usta-
wieniach ogolnych. Okreslimy tam m.in. ograniczenie wiekowe
dotyczace wyswietlanych filméw oraz uzywanych programoéw.

Jezeli dziecko korzysta z internetu na komputerze
wyposazonym w system Windows 7, mozemy aktywowac
modut Ochrony Rodzicielskiej, ktéry umozliwia kontrolowanie
czasu korzystania z komputera oraz ograniczenie dostepu

do wskazanych gier i aplikacji. Modut znajdziemy w panelu
sterownia.

Zobacz filmy pokazujace krok po kroku jak konfigurowaé
urzadzenia na dzieckowsieci.pl



W celu poprawy bezpieczenstwa dzieci korzystajacych z inter-
netu warto zainstalowac na urzadzeniach, z ktérych korzystaja,
oprogramowanie do kontroli rodzicielskiej. Programy tego typu
daja mozliwos¢ filtrowania tresci, kontrolowania czasu

i aktywnosci dziecka online itp. Aplikacje tego typu na

tablety i smartfony dostepne sg w sklepach online wtasciwych
dla danego systemu operacyjnego. Uzytkownicy komputerow
pobiorg takie programy z sieci lub kupig je w sklepie.

Czes¢ programéw i aplikacji kontroli rodzicielskiej
udostepnianych jest gratis, za inne trzeba zaptacié. Zdarzaja sie
rowniez propozycje darmowych programow z ptatnymi
dodatkowymi funkcjonalnosciami. Duza grupa programow
dziata na zasadzie abonamentu. Zazwyczaj w okresie probnym
mozna przetestowac mozliwosci programu. Warto zwrdcic
uwage, czy wybrany przez nas pakiet do kontroli rodzicielskiej
umozliwia zabezpieczenie kilku urzadzen jednoczesnie.



Szukajac programoéw do kontroli rodzicielskiej, warto zrobi¢ ro-
zpoznanie w internecie i zapoznac sie z informacjami producentéw
oprogramowania oraz opiniami uzytkownikéw.
WSsréd licznej oferty warto zwrdéci¢ uwage m.in. na:

Beniamin (Windows XP/Vista/7/8/10)

Norton Family (Windows, Android, iOS)

Kaspersky SafeKids (Windows, Android, iOS)

F-Secure SAFE (Windows, Android, iOS)

Mobikid (Android)

Kids Place (Android)

Fundacja Dajemy Dzieciom Site udostepnia dla rodzicow narzedzia
utatwiajace zapewnienie dzieciom bezpieczenstwa w internecie.
Prowadzi katalog bezpiecznych stron dla dzieci BeSt, a takze
katalog bezpiecznych aplikacji mobilnych BeStApp. Strony i ap-
likacje w tych katalogach zostaty sprawdzone pod katem braku
szkodliwych tresci i dostosowania do potrzeb i mozliwosci dzieci.
FDDS udostepnia takze bezptatng przegladarke internetowa dla
dzieci BeSt (na komputery z systemem Windows oraz urzadzenia
mobilne z systemem Android), ktéra pozwala przegladac jedynie



strony z katalogu oraz zatwierdzone przez rodzica.
Przegladarka wyposazona jest takze w podstawowe funkcje
kontroli rodzicielskiej (blokada wyjscia z programu, monitoring
przegladanych stron).

Katalog bezpiecznych stron BeSt: sieciaki.pl/best
Przegladarka internetowa BeSt: fdds.pl/best
Katalog bezpiecznych aplikacji BeStApp: fdds.pl/bestapp

Gtowny Partner:Polskiega Centrum: Programu Safer:Internet
- Fundacja QOrange poleca ponizsze:rozwiazania.

Klienci'sieci Orange mogg skorzystac z aplikacji Chron Dzieci
W Sieci; ktéra daje kilka‘mozliwosci ochrony przed szkodliwymi
tresciami, m.in. kontrole zainstalowanych aplikacji:oraz tryb
bezpiecznego wyszukiwania: safe search.

Aplikacja umozliwia takze kontrole

czasu spedzanego w:internecie

i aplikacjach. Chron Dzieci w Sieci
jest ustuga z ptatnym
abonamentem:

Wiecej informacji na stronie;
chrondzieciwsieci:pl




Innym rozwigzaniem wptywajacym na bezpieczenstwo dziecka
moze by¢ Bezpieczny Starter Orange. Jest to starter w ofercie
na karte wyposazony w dodatkowe funkcje: blokade tresci dla
dorostych w Internecie (np. tresci erotycznych, tresci brutalnych)
oraz blokade potaczen i SMS-6w z numerami specjalnymi

o podwyzszonej optacie. Starter umozliwia staty kontakt

Z rodzicem - darmowe potaczenia z wybranym numerem

nawet przy braku srodkéw na koncie.

Bezpieczny Starter
dla Twojego dziecka

. Darmowe &
rozmowy
dziecka
z rodzicem

5zi

Blokada tresci
dla dorostych
w internecie

Pozostali operatorzy takze udostepniajg rozwigzania zwiekszajace
bezpieczenstwo dzieci.

T-mobile - Dzieci w sieci

Play - Ochrona internetu

Plus - Ochrona internetu



Fundacja Orange stworzyta dla rodzicéw bezptatny kurs
internetowy, w ktérym mozna znalez¢ wiele waznych porad
o tym, jak chronié¢ swoje dzieci w internecie, na co zwrécic¢
uwage i jak unika¢ zagrozen zwigzanych z korzystaniem

z nowych technologii przez najmtodszych.

Kurs dostepny pod adresem fundacja.orange.pl/kurs

Rodzice, ktérzy nie wiedzg, jak rozmawiac z dzie¢mi na temat
bezpieczenstwa w sieci, lub ci, ktérych dziecko miato kontakt ze
szkodliwymi tresciami i nie wiedza jak na te sytuacje zareagowa,
mogg skorzystac z bezptatnej linii 800 100 100 prowadzonej przez
Fundacje Dajemy Dzieciom Site.

800100100

telefon dla rodzicoéw i nauczycieli
w sprawie bezpieczenstwa dzieci



Dyzurnet.pl to punkt kontaktowy, tzw. hotline, do ktérego mozna
anonimowo zgtaszac przypadki wystepowania w internecie tresci
zabronionych prawem takich, jak materiaty przedstawiajgce
seksualne wykorzystanie dzieci, pedofilia, tresci o charakterze
rasistowskim i ksenofobicznym.

Projekt realizowany jest przez NASK.

Wiecej informaciji: dyzurnet.pl

dyzurnet€dpl

Sieciaki.pl to projekt edukacyjny na temat bezpiecznego korzys-
tania z Internetu, adresowany do dzieci w wieku 9-11 lat, ktory
porusza m.in. kwestie nieodpowiednich tresci.

Dzieci mogg korzystaé z serwisu oraz zamieszczonego w nim kursu
e-learningowego ,Misja: Bezpieczny Internet” samodzielnie lub w
towarzystwie rodzicéw. Poszczegdlne elementy serwisu moga by¢
réwniez podstawa zajec¢ szkolnych.




SERWIS INTERNETOWY | KURS E-LEARNING
DLA DZIECI 9-11 LAT

DAJEMY dawniel 020 .
fundacie )ferinternet.pl :
SaecioM /' pued P Fundacja



Kampania ,Chron dziecko w sieci” ma na celu przestrzec
rodzicow przed konsekwencjami kontaktéw dzieci w wieku
przedszkolnym i wczesnoszkolnym ze szkodliwymi tresciami
w internecie i wskazac im, jak ograniczy¢ ryzyko takich
kontaktow.

Odwiedz strone kampanii dzieckowsieci.pl

Postuchaj piosenki i zobacz poradniki nagrane
z udziatem Tadeusza Sznuka
Kampania organizowana jest przez Fundacje Dajemy Dzieciom Site

(dawniej: Fundacja Dzieci Niczyje) oraz NASK w ramach dziatan
Polskiego Centrum Programu Safer Internet.
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