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Podstawowe pojecia:

* Cyberbullying-cyberprzemoc (zastraszanie w sieci)
jest forma zastraszania dziecka przez rowiesnikow za
posrednictwem urzgdzen elektronicznych: telefonow
komorkowych lub komputerow. Jest on zupetnie inng
forma zastraszania niz zwykty bullying - przemoc w
piaskownicy czy w swietlicy szkolnej.

* Wiktymizacja dziatanie sprawiajgce, ze dana osoba
staje sie ofiarg przemocy. Wiktymizowac to sprawiac
krzywde moralng, materialng, psychiczng. To rowniez
sprowadzac kogos do roli bezsilnego i bezwolnego
toczgcemu sie procesowi sprawczemu.



Formy cyberprzemocy

- wlamywanie sie do kont pocztowych i komunikatorow w celu wysytania
w czyims$ imieniu ztosliwych badz zawstydzajacych materiatow,

- tworzenie stron internetowych zawierajacych oSmieszajacych innych
historyjki, komiksy albo zarty, rozsytanie i publikowanie tekstow
kompromitujgcych inne osoby,

- sktanianie Kogos do ujawnienia drazliwych, osobistych informac;ji
podczas rozmowy przez komunikator internetowy i przesytanie zapisu
rozmowy do innych,

- umieszczanie w sieci nieprawdziwych informacji o innych osobach

- tworzenie anty stron internetowych, np. anty strony KFC, czy osoby
fizycznej a takze podszywanie sie pod kogos tworzac blog lub strone.

- wyzywanie, straszenie ponizanie kogos w Internecie lub przy uzyciu
telefonu,

- robienie komus zdjec lub rejestrowanie filmow bez jego zgody,

- publikowanie w Internecie lub rozsytanie telefonem zdje¢, filmow lub
tekstow, ktore kogos obrazajg lub osmieszaja,

- podszywanie sie pod kogos w Sieci.



Kanaty wykorzystywane do
cyberprzemocy

- Poczta elektroniczna,

- Czaty,

- Komunikatory,

- Strony internetowe,

- Blogi,

- Serwisy spotecznosciowe,
- Grupy dyskusyjne,

- Serwisy SMS i MMS.



Wvyniki ankiet:

* Ankieta zostata przeprowadzona we
wszystkich klasach. Uczestniczyto w niej 328
uczniow (152 chtopcow i 176 dziewczat).

* Autorzy ewaluacji sktadajg podziekowania
wszystkim wychowawcom klas za pomoc w
przeprowadzeniu badan ankietowych.






Procentowy rozktad wskazan potwierdzajgcych
zrealizowanie poszczegolnych form wrogich zachowan
online przez uczniow

1 |Wyzywalem/am inne osoby, rozmawiajac w Internecie (na przyktad przez Gadu Gadu, SKYPE) 32%

Pisalem/am nieprzyjemne komentarze w Internecie (na przyktad do profili w portalu typu: facebook,

2 |nasza-klasa.pl, fotka.pl) 16%
3 |Wysylatem/am SMS, Zzeby zrobi¢ przykros¢ innej osobie albo zrobi¢ komus$ kawat 28%
4 |Wyzywalem/am innych podczas grania w Internecie (na przyktad Tibia, Counter Strike) 34%
5 |[Pokazatem/am w Internecie czyje$ prywatne zdjecia lub rozmowy, mimo iz tego nie chcieli 12%

Zatozylem/am innej osobie osmieszajace ja falszywe konto w Internecie (np. na portalu typu nasza-

6 |klasa.pl, fotka.pl) 2%
7 |Wysylatem/am wiadomosci przez poczte internetowq (e-mail), zeby zrobi¢ komu$ przykros¢ 19%
8 [Dostalem/am si¢ do komputera innej osoby i ujawnitem/am jej tajemnice 3%
9 [Wystatem/am celowo wirusa komputerowego do innej osoby 5%




WYNIKI
-sprawstwo agresji elektroniczne;

Mniej niz polowa (46%) respondentdw przynajmniej jeden raz w zyciu Zzrealizowata
przynajmniej jedno z wymienionych w tabeli zachowan.

Sposrod dziewieciu sposobow realizacji agresji elektronicznej, zdecydowanie najwiece]
0s0b przyznawato si¢ do podjecia nast¢pujacych dziatan: obrazanie, wyzywanie innych
poprzez komunikatory internetowe (32%), nieprzyjemne komentowanie profili na
portalach spotecznosciowych (16%), wysytanie sms-6w z grozbami (28%) oraz
wyzywanie innych podczas korzystania z gier online (34%)

Mozna zauwazy¢, ze im bardziej skomplikowane pod wzgledem technicznym dziatanie
(np. celowe wysylanie wirusow, tworzenie fatszywych profili w mediach
spotecznosciowych), tym liczba 0oso6b przyznajacych sie do nich byla mniejsza.



Rozpowszechnienie wiktymizacji
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Pytanie nr 1l

Ktos wystat mi SMS, ktdry sprawit mi przykrosé

64%

27%

9%

0%

nie wydarzyto mi sie nigdy w zyciu

zdarzyto mi sie raz lub dwa razy

zdarzyto mi sie trzy lub wiecej razy
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Pytanie nr 2

Ktos napisat mi w Internecie nieprzyjemny
komentarz (na przyktad do mojego profilu
w portalu typu nasza-klasa.pl, fotka.pl)

63%

32%

6%

nie wydarzyto mi sie nigdy w zyciu

zdarzyto mi sie raz lub dwa razy

zdarzyto mi sie trzy lub wiecej razy
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Pytanie nr 3

Kto$ wyzywat mnie, kiedy rozmawiatem/am
przez Internet (na przyktad przez Gadu Gadu, Skype)
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zdarzyto mi sie trzy lub wiecej razy

17%

zdarzyto mi sie raz lub dwa razy

66%

nie wydarzyto mi sie nigdy w zyciu
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Pytanie nr 4

Ktos oktamat mnie przez Internet lub telefon, ze sprawit mi przykros¢

zdarzyto mi sie trzy lub
wiecej razy; 10%

zdarzyto mi sie raz lub
dwa razy; 31%

nie wydarzyto mi sie
nigdy w zyciu; 59%
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Pytanie nr 5

Ktos usunat mnie ze swoich znajomych
w Internecie tak, ze zrobito mi sie

hieprzyjemnie

15%

6%

nie wydarzyto mi sie nigdy w zyciu

zdarzyto mi sie raz lub dwa razy

zdarzyto mi sie trzy lub wiecej razy
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Pytanie nr 6

Ktos wyzywat mnie, kiedy gratem on-line w Internecie
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15%

6%

nie wydarzyto mi sie nigdy w zyciu

zdarzyto mi sie raz lub dwa razy

zdarzyto mi sie trzy lub wiecej razy
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Pytanie nr 7/

Ktos dostat sie do mojego komputera i ujawnit

moje tajemnice

70%

4%

- ™

nie wydarzyto mi sie nigdy w zyciu

zdarzyto mi sie raz lub dwa razy

zdarzyto mi sie trzy lub wiecej razy
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Pytanie nr 8

Ktos wysytat mi nieprzyjemng wiadomos¢
przez e-mail

3%

zdarzyto mi sie trzy lub wiecej razy

8%

zdarzyto mi sie raz lub dwa razy

: 89%

nie wydarzyto mi sie nigdy w zyciu
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zdarzyto mi sie trzy lub wiecej razy

zdarzyto mi sie raz lub dwa razy

nie wydarzyto mi sie nigdy w zyciu

Ktos$ wystat mi wirus komputerowy

Pytanie nr 9
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Pytanie nr 10

Ktos sprowokowat mnie do dziwnego
zachowania, a potem umiescit w Internecie
film lub zdjecia, na ktérych bytem/am

3%

zdarzyto mi sie trzy lub wiecej razy

9%

zdarzyto mi sie raz lub dwa razy

88%

nie wydarzyto mi sie nigdy w zyciu
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Pytanie nr 11

Ktos umiescit w Internecie moje zdjecie
zrobione w nieprzyjemnej sytuac;ji

73%

21%

5%

nie wydarzyto mi sie nigdy w zyciu

zdarzyto mi sie raz lub dwa razy

zdarzyto mi sie trzy lub wiecej razy
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Pytanie nr 12

Ktos zatozyt fatszywe osmieszajgce mnie konto
na portalu typu nasza-klasa.pl, fotka.pl

93%

5%

2%

nie wydarzyto mi sie nigdy w zyciu

zdarzyto mi sie raz lub dwa razy

zdarzyto mi sie trzy lub wiecej razy
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Kto wedtug Ciebie byt sprawcg zrealizowanej ktorejs z wczesniej

Pytanie 13

wymienionych form agresji elektronicznej?
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bliski koledzy lub méj byly  osoby, ktdre kto$ mi osoba mtodzi ktos$ inny, osoby
przyjaciel  kolezankize chtopaklub znamtylkoz kompletnie dorosta, ludzie, kto? doroste,
szkoty lub  dziewczyna  internetu nieznany ktorejnie  ktérych znam ktore znam
klasy znam (np.z
podwdrka
czy osiedla),
ale nie moi
przyjaciele
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Whnioski:

* Srednio 3/4 badanych uczniéw nie
doswiadczyto zadnej z form cyberprzemocy.

* Pozostali badani, czyli %4, doswiadczyli réznych
form cyberprzemocy.

e Stopien wiktymizacji byt rézny w zaleznosci od
formy agresji elektronicznej i wahat sie od
6,7% do 40,9%.



Whnioski:

 Najwiekszy odsetek z badanych dotknietych
cyberprzemoca doswiadczyt:

- oktamywania przez Internet lub telefon - 40,9%

- hejtowania i ztosliwych komentarzy w sieci - 37,5%

- otrzymywania przykrych SMSéw - 36%

- wyzywahia podczas rozmow on-line w sieci - 33,5%

- otrzymywania zawirusowanych plikow —30,5%

* 42,7% badanych stwierdzito, ze najczestszymi sprawcami
cyberagresji byli koledzy z klasy lub szkoty



Rekomendacje:

e Jak uchronic¢ dziecko przed cyberprzemoca:
Tak jak w przypadku innych rodzajow zastraszania,
najwazniejsze jest, aby rodzice i nauczyciele stuchali
dziecka ze zrozumieniem. Dziecko powinno wiedzie¢,
Ze zastraszanie jest negatywng formga zachowaniai ze
prosba o pomoc jest najlepszym rozwigzaniem w
sytuacji, gdy stanie sie jej ofiara.

* Bardzo wazne jest, aby mtodziez korzystajgca z
Internetu i urzadzen elektronicznych nauczona byta

szacunku do innych uzytkownikdow, zanim zamiesci wpis
lub wysle wiadomos¢.



Rekomendacje:

* Aby ochronic dziecko przed wiktymizacjg w sieci powinniSmy:

- rozmawiac z dzieckiem o wszystkim, co je martwi;

- zwracac uwage, gdy dziecko sprawia wrazenie smutnego lub
zaktopotanego;

- postarac sie zapoznac z technologiami uzywanymi przez dziecko;
przez zrozumienie jak one dziatajg mozna dotrze¢ do ewentualnego
zagrozenia;

- pobudza¢ dziecko do odpowiedzialnosci za swoje czyny;

- zachecac dziecko do uzywania tylko moderowanych czatéw;

- przekonac dziecko do pokazania wiadomosci lub emaili o obrazliwej
tresci

- zgtosi¢ wypadek cybrprzemocy w szkole, u operatora internetowego,

administratora strony, za posrednictwem ktdrej doszto do naduzycia;

- przekonac dziecko, aby nie wchodzito w dyskusje z atakujgcymi je

osobami;

- zmieni¢ numer telefonu lub adres mailowy;

- zmieni¢ oprogramowanie komputera i jego ustawienia bezpieczenstwa;

- skorzystac z doradztwa stron np. Helpline.org.pl




Dziekujemy za uwage

W

) 0.800 100100
elpline.org.pl

JesLiKTos NeKa CIe w siec, nasija sie z ciesie,
WYSsYLa CI OBRaZLIWe e-naiLe, sms-y, zanaJe cl

na czacie, w maiLu Lus

KRerPuJace
Dane, naLeGa

PRzez KOMUNKaTor Jakies

PYTaNIa, wyPYTUJR CIQ O PRYWaTNR

..............

e
@' =rinternet.pl
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